La Ville de Lille, c’est...

Capitale européenne de la culture en 2004 et Capitale mondiale du design en 2020 avec la Métropole
Européenne de Lille, nous sommes reconnus pour notre dynamisme culturel, festif et populaire. Nous
nous engageons aussi dans les grands enjeux de notre société, a commencer par le développement
durable, comme en témoigne notre place de finaliste au Prix de la Capitale verte européenne 2021.
Accompagnés des acteurs locaux, nous agissons pour une ville plus apaisée, solidaire et inclusive et
transformons le territoire tout en favorisant la transition écologique par le développement de la nature
en ville, la rénovation énergétique des batiments ou encore la promotion des mobilités douces. Nous
contribuons a un « mieux vivre ensemble », imaginé pour et avec les citoyens.

Vous partagez nos valeurs ? Vous souhaitez donner du sens a votre carriére en ayant un impact direct
et local au service des autres ?

Rejoignez-nous !

Vos missions...

Rattaché a la DNSI, le Responsable de la Sécurité des Systéemes d’information (RSSI) structure,
propose, anime et coordonne les actions visant a atteindre les objectifs de sécurité des S| de la mairie
de Lille. Il est en charge de la définition, de la mise en ceuvre et du suivi de la politique de sécurité des
systemes d’information de la collectivité. Il anime a la fois la gestion du risque et le pilotage des
opérations et le plan d’action visant a la maitrise de ces risques, en définissant et en déclinant la
politique des Sécurités des Systémes d’information aux contraintes et objectifs de la DNSI. Il exerce
donc ses fonctions a I'’échelle de la DNSI et s’appuie sur un réseau de correspondants techniques et
métiers dans la collectivité.

Voici vos futures missions...

Le Responsable de la Sécurité des Systemes d’information sera chargé de réaliser les activités et
missions suivantes :

Définir et mettre en ceuvre la politique de sécurité des Systemes d’Information (PSSI) :

e Définir les objectifs et les besoins liés a la sécurité des systemes d’information de la collectivité,
en collaboration avec les acteurs concernés (DNSI, Chefs de Services, Direction générale,
Métiers) ;

e Définir et mettre en place des indicateurs de suivi du niveau de la sécurité destinés a la
Direction ;

e Rédiger la politique de sécurité des systemes d’information de la mairie de Lille et les
procédures de sécurité associées en collaboration avec les acteurs concernés tout en
respectant et appliquant les réglementations en vigueur (RGPD, NIS, etc.) ainsi que les
recommandations de 'ANSSI ;



e Mettre en ceuvre la Politique de sécurité des systémes d’information au sein de la collectivité
et en assurer les évolutions et les mises a jour.

Diagnostiquer et analyser les risques pour améliorer la sécurité des systéemes d’information :

e Choisir une méthode d’analyse de risques adaptée a la taille et aux activités de la mairie de
Lille ;

e Evaluer les risques, les vulnérabilités, les menaces et les impacts pour le systeme d’information
de la collectivité ;

e Rédiger des plans d’action, une feuille de route et des propositions de mesures de protection
et s’'assurer de sa mise en ceuvre, en collaboration avec le Responsable de la Sécurité
Opérationnelle.

Sensibiliser, former et conseiller sur les enjeux de la sécurité des systemes d’information :

e Informer régulierement et sensibiliser les directions de la collectivité sur les enjeux et les
risques de la sécurité des systemes d’information ;

e Conduire des actions de sensibilisation et de formation auprés des utilisateurs sur les enjeux
de la sécurité des systemes d’information ;

e Participer a la réalisation et la mise a jour de la charte de sécurité des systemes d’information
de la mairie de Lille et en assurer la promotion auprés de I'ensemble des utilisateurs.

Accompagner la mairie de Lille dans le maintien en condition opérationnelle des applications et
services destinés aux usagers, en veillant au respect de I'état de I'art en matiére de sécurité.

Auditer et controler I'application des régles de la PSSI :

e Conduire régulierement des audits de sécurité des systémes d’information afin de vérifier la
bonne application de la politique de sécurité par les acteurs de la collectivité ;

e Recenser et surveiller les incidents et leur résolution ;

e Soutenir et appuyer le Responsable de la Sécurité Opérationnelle dans I'intégration de la
sécurité des systemes d’information dans I'ensemble des projets de la DNSI.

Assurer la veille technologique et prospective :

e Suivre les évolutions réglementaires et techniques afin de garantir I'adéquation de la PSSI avec
ces évolutions.

Définir et mettre en place des indicateurs de suivi du niveau de la sécurité destinés a la Direction.
Participer a la Gouvernance SSI :
e Participation aux comités liés a la Sécurité des Systémes d’information de la mairie de Lille ;

e Participation aux comités techniques de la DNSI et aux échanges avec les éditeurs et
prestataires ;

e Participation aux comités stratégiques avec la Direction, les élus, etc.



Ce que l'on recherche chez vous...

e Vous disposez d’'une connaissance approfondie des infrastructures informatiques, des réseaux,
des serveurs et des bases de données, et maitrisez les normes et procédures de sécurité
informatique et télécoms ;

e \ous possédez une vision stratégique des Sl, vous savez conduire une analyse de risques et
établir des plans d’actions associés, dans le respect des regles liées a la protection des
données ;

e \ous avez cette capacité a gérer des projets complexes et une maitrise de la conduite du
changement ;

e \Vous savez fédérer et animer vos équipes de travail et différents interlocuteurs autour
d’objectifs communs, tout en favorisant un dialogue constructif ;

e Vous savez faire preuve d’organisation, de rigueur et d’un sens de l'analyse, ce qui vous
permettra de répondre avec réactivité et diplomatie aux sollicitations ;

e Enfin, vous justifiez d'une expérience professionnelle d'au moins 5 ans dans le domaine de la
sécurité des systemes d'information, et connaissez idéalement les métiers et processus dans
les collectivités.



